	[image: Imagen 005] 
	HOSPITAL SAN VICENTE DE PAUL
	Página: 7 de 7

	
	EMPRESA SOCIAL DEL ESTADO                        NIT 891.412126-0
	Fecha: 27/02/2025

	
	PLAN DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION
	Versión: 01

	
	
	Código: 03_OD_002


[image: C:\Users\ARLEY\Desktop\1000.png]


[image: Imagen 005]





PLAN DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION
ESE SAN VICENTE DE PAÚL MISTRATO RISARALDA 2025
















Mistrató, febrero 2025
 

INTRODUCCIÓN

La seguridad de la información, según ISO/IEC 27001:2013, consiste en preservar la confidencialidad, integridad y disponibilidad de la información, mediante la aplicación de un proceso de Gestión de Riesgo, (ISO/ IEC 27001 VERSION 2013, 2013), para lo cual, el proyecto busca dar respuesta a las exigencias que el Ministerio de Tecnologías de la Información y las comunicaciones de Colombia, (MinTic), presenta para todas entidades públicas.

La seguridad y privacidad de la información, como componente transversal a la Estrategia
de Gobierno en línea, permite alinearse a los siguientes componentes: TIC para la Gestión al aportar en el uso estratégico de las tecnologías de la información con la formulación e implementación del modelo de seguridad enfocado a preservar la confidencialidad, integridad y disponibilidad de la información, lo que contribuye al cumplimiento de la misión y los objetivos estratégicos de la entidad.

TIC para Servicios apoyando el tratamiento de la información utilizada en los trámites y servicios que ofrece la Entidad, observando en todo momento las normas sobre protección de datos personales, así como otros derechos garantizados por la Ley que exceptúa el acceso público a determinada información.

TIC para Gobierno Abierto que permite la construcción de un estado más transparente, colaborativo y participativo al garantizar que la información que se provee tenga controles de seguridad y privacidad de tal forma que los ejercicios de interacción de información con el ciudadano, otras entidades y la empresa privada sean confiables.

Este documento indica, definiendo plazos anuales, cuáles serán las labores que realizará E.S.E HSVP Mistrató con el objetivo de lograr el 100% de la implementación del MSPI al interior de todos los procesos de la entidad.

La información es un activo vital para el éxito y la continuidad en el mercado de cualquier
organización. El aseguramiento de dicha información y de los sistemas que la procesan es, por tanto, un objetivo de primer nivel para la organización. Para la adecuada gestión de la seguridad de la información, es necesario implantar un sistema que aborde esta tarea de una forma metódica, documentada y basada en unos objetivos claros de seguridad y una evaluación de los riesgos a los que está sometida la información de la organización.


Las actividades para la administración y la seguridad informática pueden clasificarse en varias categorías como son: seguridad funcional, coordinación, documentación, certificación, acreditación, administración de configuraciones de sistemas y de seguridad informática y manejo de riesgos.

Este documento se elabora con el objetivo de orientar a la Entidad para dar cumplimiento con lo solicitado en el Decreto 612 de 2018 y todas las consideraciones expuestas, dentro de las cuáles se encuentra el decreto 1078 de 2015 y los instrumentos para implementar la Estrategia de Gobierno Digital, dentro de los cuales se exige la elaboración por parte de cada entidad, de un Plan de Seguridad y Privacidad de la Información.

En el presente documento adoptó la concepción, metodología, lineamientos e instrumentos desarrollados por el Ministerio de Tecnologías de la Información y las Comunicaciones –MinTIC-, que conforman la Estrategia de Gobierno Digital, la cual está soportada en los LINEAMIENTOS PARA LA ELABORACIÓN DEL PLAN DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION y el MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN.

1. OBJETIVO

Fortalecer, liderar y establecer las estrategias para la gestión, integralidad, confidencialidad, seguridad y privacidad de la Información en E.S.E HSVP Mistrató que permitan minimizar los riesgos de pérdida de activos de la información y estén alineadas a la estrategia y modelo integrado de gestión y acordes con las necesidades de la Entidad y los lineamientos de la estrategia de Gobierno Digital.


1.1. Objetivos específicos
El PLAN DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION de E.S.E HSVP Mistrató. - cuenta con los siguientes objetivos específicos acordes con las necesidades de la Entidad y las dimensiones de Gobierno Digital:

· Definir las responsabilidades relacionadas con el manejo de la seguridad, durante el transcurso del año en E.S.E HSVP Mistrató. Establecer una metodología de gestión de la seguridad clara y estructurada.
·  Reducir el riesgo de pérdida, robo o corrupción de información. Garantizar que los usuarios tienen acceso a la información a través medidas de seguridad con la garantía de calidad y confidencialidad. Implementar las auditorías externas para identificar las debilidades del sistema y las áreas a mejorar.
· Garantizar la continuidad de las operaciones necesarias de la empresa tras incidentes de gravedad.
·  Cumplir con la legislación vigente sobre información personal, propiedad intelectual y otras.
· Optimizar la gestión de la seguridad de la información con base en la gestión de procesos.
· Mantener el plan para la transición de lPv4 a IPv6

2. ALCANCE DEL PLAN DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION

El Plan Estratégico de Seguridad de la Información busca la implementación del Sistema de Gestión de Seguridad y privacidad de la Información y la estrategia de seguridad digital y tendrá en cuenta todos los procesos que se ejecutan en E.S.E HSVP Mistrató. donde la finalidad es el diagnóstico, análisis, definición y planeación del manejo de la seguridad de la información y será actualizado
cada dos años.


3. MARCO NORMATIVO PLAN DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION

Ley 527 de 1999: Define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales, se establecen las entidades de certificación y se dictan otras disposiciones, así mismo introduce el concepto de equivalente funcional, firma electrónica como mecanismos de autenticidad, disponibilidad y confidencialidad de la información. (CONGRESO NACIONAL, 1999).

CONPES 3670 de 2010. "Lineamientos de Política para la continuidad de los programas de acceso y servicio universal a las Tecnologías de la Información y las Comunicaciones". 

CONPES 3701 de 2011. Lineamientos de Política para Ciberseguridad y Ciberdefensa" Ley 872 de 2003. "Por la cual se crea el sistema de gestión de la calidad en la Rama Ejecutiva del Poder Público y en otras entidades prestadoras de servicios".

Ley 1341 de 2009. "Por la cual se definen Principios y conceptos sobre la sociedad de la información y la organización de las Tecnologías de la Información y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones".

Ley 39 de 1981. Sobre microfilmación y certificación de archivos.

Ley 594 de 2000. "Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones".

Ley 1712 de 2024: Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Información Pública Nacional y se dictan otras disposiciones. (CONGRESO DE LA, 2024)


Decreto 103 de 2015: Por la cual se reglamenta parcialmente la ley 1712 de 2024 y se dictan otras disposiciones, en cuanto a la publicación y divulgación de la información. (PRESIDENCIA DE LA, 2015) 

Decreto 2609 de 2012: Por el cual se dictan disposiciones en materia de gestión documental y gestión documental electrónico. (2012) 

Decreto 2693 de 2012: Lineamientos generales de la Estrategia de Gobierno en línea de la República de Colombia que lidera el Ministerio de las Tecnologías de Información y las Comunicaciones, se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras disposiciones. (MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y LAS, 2012) 

Ley 1273 de 2009: Ley la cual se crea y se protege el bien jurídico de la información y los datos.
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