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1. INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion del Hospital San Vicente de Paul de
Mistraté constituye el instrumento. institucional que orienta la planeacién, gestion,
modernizacion y uso estratégico de las Tecnologias de la Informacion y las Comunicaciones
en la entidad. Este documento establece la hoja de ruta tecnolégica que permitira fortalecer
los procesos asistenciales, administrativos y de apoyo, garantizando que la tecnologia se
convierta en un habilitador real del mejoramiento en la prestacion de los servicios de salud,
la seguridad del paciente y la eficiencia institucional.

El PETI se formula en cumplimiento de la Politica de Gobierno Digital, el Marco de
Referencia de Arquitectura Empresarial del Estado Colombiano y lo establecido en el
Decreto 612 de 2018, asegurando su integracién con el Plan de Desarrollo Institucional, el
Plan Operativo Anual, el Plan Anual de Adquisiciones y los demas instrumentos de
planeacion de la E.S.E. Su proposito es orientar las decisiones de inversion, mantenimiento,
fortalecimiento y seguridad de la infraestructura tecnoldgica, asi como promover la
apropiacion y uso adecuado de los sistemas de informacion por parte del talento humano.

2. JUSTIFICACION

El Hospital San Vicente de Paul de Mistratdé, en cumplimiento de su mision de prestar
servicios de salud con calidad, seguridad y enfoque humanizado, requiere fortalecer de
manera progresiva su capacidad tecnolégica como soporte fundamental de los procesos
asistenciales, administrativos y estratégicos. En un entorno donde la informacion clinica,
financiera y administrativa es un activo critico, las Tecnologias de la Informacion y las
Comunicaciones se convierten en un habilitador indispensable para la continuidad
operativa, la seguridad del paciente y la toma de decisiones gerenciales basadas en datos
confiables.

La creciente dependencia de sistemas de informacion para el registro de la atencién en
salud, la facturacion de servicios, el reporte a entes de control y la gestion institucional exige
que la tecnologia no sea abordada de manera aislada ni reactiva, sino a través de una
planeacion estructurada que permita identificar brechas, priorizar inversiones y gestionar
riesgos. En este contexto, el Plan Estratégico de Tecnologias de la Informacién se
constituye en el instrumento que orienta la modernizacion tecnoldgica del hospital,
garantizando que los recursos destinados a Tl generen valor real para la institucion y la
comunidad usuaria.
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La formulacion del PETI responde ademas a la necesidad de articular la gestién tecnoldgica
con la planeacion institucional, en concordancia con lo establecido en el Decreto 612 de
2018, el cual exige la integracion de los planes estratégicos con el direccionamiento
institucional y los instrumentos de programacién anual. De igual forma, se alinea con la
Politica de Gobierno Digital y el Marco de Referencia de Arquitectura Empresarial del
Estado Colombiano, promoviendo una vision integral donde los procesos, la informacién,
los sistemas y la infraestructura tecnoldgica evolucionan de manera coordinada.

Adicionalmente, el hospital enfrenta retos asociados a la obsolescencia de equipos, la
necesidad de fortalecer la conectividad, la proteccién de la informacion frente a amenazas
digitales y la consolidacién de la historia clinica electrénica como eje del modelo de
atencion. Estos desafios requieren una hoja de ruta clara que permita pasar de una gestion
operativa de soporte técnico a una gestion estratégica de las tecnologias de la informacion,
con enfoque en resultados, riesgos y sostenibilidad.

Por lo anterior, el PETI se justifica como un instrumento fundamental para orientar la
transformacion digital institucional, mejorar la eficiencia de los procesos, fortalecer la
seguridad de la informacién y garantizar que la tecnologia contribuya de manera directa al
cumplimiento de los objetivos estratégicos del Hospital San Vicente de Paul de Mistraté y a
la prestacion de servicios de salud seguros y de calidad para la poblacion.

3. ALCANCE

El Plan Estratégico de Tecnologias de la Informacién del Hospital San Vicente de Paul de
Mistraté define el marco de planeacion, gestion y evolucién de las Tecnologias de la
Informacion y las Comunicaciones como soporte transversal de la entidad. Su alcance
comprende todos los procesos misionales, estratégicos, administrativos y de apoyo que
hacen uso de infraestructura tecnoldgica, sistemas de informacion, servicios digitales y
recursos asociados a la gestion de la informacion institucional.

El PETI abarca la arquitectura de negocio en lo relacionado con la forma en que las
tecnologias apoyan la prestaciéon de servicios de salud y la gestidén institucional; la
arquitectura de informacion, orientada a garantizar la calidad, integridad y disponibilidad de
los datos clinicos y administrativos; la arquitectura de sistemas de informacion, que incluye
las aplicaciones utilizadas para la gestion asistencial, financiera y administrativa; y la
arquitectura tecnolégica, que comprende la infraestructura fisica y légica como servidores,
redes de datos, conectividad, estaciones de trabajo, dispositivos de almacenamiento y
servicios en la nube.
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Asimismo, el plan contempla los lineamientos de seguridad de la informacién, continuidad
de los servicios tecnolégicos, respaldo y recuperacién de datos, administracion de accesos,
uso de correos electronicos institucionales, gestién de la pagina web, redes sociales
oficiales y demas servicios digitales que inciden en la operacion del hospital y en su relacion
con la ciudadania.

El alcance del PETI incluye tanto los recursos tecnologicos propios del hospital como
aquellos provistos por terceros mediante contratos de prestacion de servicios,
licenciamiento de software, soporte técnico o soluciones alojadas externamente. De igual
manera, orienta la formulacion de proyectos de inversion, mantenimiento, actualizacion y
fortalecimiento tecnoldgico que se ejecutaran durante la vigencia del plan, en articulacion
con el Plan de Desarrollo Institucional, el Plan Operativo Anual, el Plan Anual de
Adquisiciones y el presupuesto institucional.

Este plan no reemplaza los procedimientos operativos especificos ni los manuales técnicos
de cada sistema o servicio, sino que establece el marco estratégico y las directrices
generales para la gestion integral de las Tecnologias de la Informacion en el Hospital San
Vicente de Paul de Mistrato.

4. OBJETIVOS

4.1. Objetivo General

Orientar de manera estratégica la gestion, fortalecimiento y uso de las Tecnologias de la
Informacion y las Comunicaciones en el Hospital San Vicente de Paul de Mistrato,
garantizando que la infraestructura tecnoldgica, los sistemas de informacion y la gestion de
los datos apoyen de forma efectiva la prestacion de servicios de salud, la seguridad del
paciente, la eficiencia administrativa y la toma de decisiones institucional basada en
informacion confiable, segura y oportuna.

41. Objetivos Especificos

o Identificar Fortalecer la arquitectura tecnolégica institucional mediante Ila
modernizacion progresiva de la infraestructura de hardware, redes de datos,
conectividad y servicios asociados, garantizando disponibilidad, estabilidad y
desempeno adecuado de los sistemas de informacion.

e Consolidar la arquitectura de sistemas de informacion, priorizando el fortalecimiento
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y uso efectivo de la historia clinica electrénica y la integracion de los sistemas
administrativos y financieros, con el fin de mejorar la calidad del registro, reducir
reprocesos Y facilitar la generacion de informacion para la gestion institucional.
Fortalecer la arquitectura de informacion del hospital mediante lineamientos que
promuevan la calidad, integridad, disponibilidad y trazabilidad de los datos clinicos
y administrativos, apoyando la toma de decisiones y el cumplimiento de los reportes
a entes de control.

Implementar y fortalecer la gestién de la seguridad de la informacién, mediante
controles técnicos, administrativos y de cultura organizacional, orientados a proteger
la confidencialidad, integridad y disponibilidad de la informacion institucional.
Establecer lineamientos para la continuidad de los servicios tecnoldgicos,
incluyendo politicas de respaldo, recuperacion de informacion y articulacién con el
plan de contingencia informatico, con el fin de reducir el impacto de incidentes
tecnoldgicos en la prestacién de servicios de salud.

Fortalecer el gobierno de Tl en el hospital, definiendo roles, responsabilidades y
mecanismos de articulacion entre la gerencia, planeacion y el area de sistemas, para
asegurar que las decisiones tecnoldgicas estén alineadas con la planeacion
institucional y la disponibilidad de recursos.

Promover la apropiacion y el uso adecuado de las tecnologias de la informacion por
parte del talento humano, mediante procesos de capacitacidon y sensibilizacion que
mejoren las competencias digitales y el uso seguro de los recursos tecnoldgicos
institucionales.

Mejorar la gestion de los servicios digitales institucionales, incluyendo la
administracion de la pagina web, correos electronicos y redes sociales oficiales,
garantizando seguridad, actualizacion de la informacién y coherencia con la imagen
institucional.

5. MARCO LEGAL

El Plan Estratégico de Tecnologias de la Informacion del Hospital San Vicente de Paul de
Mistrato se fundamenta en el marco normativo que regula la gestion de las Tecnologias de
la Informacién y las Comunicaciones en las entidades publicas, asi como en las
disposiciones especificas relacionadas con la proteccion de datos, la seguridad de la
informacion y el manejo de la informacion en el sector salud.

Estas normas establecen los lineamientos para la implementacion de la Politica de
Gobierno Digital, la adopcion del enfoque de Arquitectura Empresarial, la integracion de la
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planeacion tecnoldgica con los instrumentos de gestion institucional y la garantia de
derechos asociados a la informacion de los ciudadanos y pacientes. En el contexto
hospitalario, este marco cobra especial relevancia debido al manejo de informacion clinica
sensible, la necesidad de interoperabilidad de la historia clinica electrénica y la obligacion
de asegurar la disponibilidad, integridad y confidencialidad de los datos.

En este sentido, el PETI se formula y ejecuta en armonia con la normatividad vigente,
asegurando que la gestidén tecnolégica del hospital no solo responda a necesidades
operativas y estratégicas, sino también a los principios legales de transparencia, seguridad
digital, proteccion de datos personales y modernizacion del Estado.

Ley 1341 de
2009

Decreto 1078
de 2015
(DUR-TIC)

Decreto 767
de 2022

Resolucion
1978 de 2023
(MinTIC)

Decreto 612
de 2018
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Define principios y lineamientos
sobre la sociedad de Ila
informacion y las TIC en
Colombia, base de la Politica de
Gobierno Digital.

Decreto Unico Reglamentario del
sector TIC que compila
lineamientos de Gobierno Digital
y habilitadores, incluyendo Ia
obligacion de integrar proyectos
digitales al PETI.

Actualiza los lineamientos
generales de la Politica de
Gobierno Digital, subrogando el
capitulo del Decreto 1078 sobre
habilitadores de Arquitectura
empresarial.

Adopta la Version 3 del Marco
de Referencia de Arquitectura
Empresarial para el Estado
Colombiano como instrumento
para implementar el habilitador
de Arquitectura.

Fija directrices para la integracion
de los planes institucionales
(incluido el PETI) al Plan de
Accion anual de las entidades

Establece el marco general de las
TIC como factor de modernizacion
del Estado y guia la inclusion de la
gestion tecnoldgica en la planeacion
publica.

Obligatorio para entidades publicas,
establece  requisitos para la
implementacion de Arquitectura
Empresarial y la integracién del
PETI al ciclo de planeacion y de
proyectos de transformacion digital.
Requiere que el PETI adopte el
enfoque de Arquitectura
Empresarial y defina lineamientos
de gestidon de Tl alineados con la
Politica de Gobierno Digital.

Da validez y guia técnica para
estructurar la Arquitectura
Empresarial que soporta el PETI,
incluyendo principios, dominios y
lineamientos que deben ser
considerados.

Exige que el PETI se articule con el
Plan de Desarrollo Institucional, el
POA vy otros instrumentos de
planeacion institucional.
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Ley 1581 de
2012

Ley 2015 de
2020

Decreto 088

de 2022

Decreto 620

de 2020

Ley 1712 de
2014

Ley 1437 de
2011

publicas.

Ley general de proteccién de
datos personales en Colombia,
que regula el tratamiento de datos
personales.

Historia  Clinica
Interoperable vy
interoperabilidad,
obligaciones para
de servicios de

Crea la
Electrénica
regula su
definiendo
prestadores
salud.
Adiciona el Titulo 20 al Decreto
1078 para reglamentar los
conceptos, lineamientos y plazos
de digitalizacion y automatizacién
de tramites en linea.

Reglamenta parcialmente
aspectos de gobierno digital y
servicios ciudadanos digitales
dentro del Decreto Unico
Reglamentario del sector TIC.
Ley de Transparencia 'y del
Derecho de Acceso a |la
Informacion Publica Nacional.

Cddigo de Procedimiento
Administrativo y de lo
Contencioso Administrativo.

6. MARCO CONCEPTUAL
El Plan Estratégico de Tecnologias de la Informacion se fundamenta en un conjunto de
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Implica que el registro, tratamiento y
proteccién de datos en sistemas TIC
(incluida historia clinica electronica)
debe respetar principios de
proteccion de datos y seguridad de
la informacion.)

Obligatorio para prestadores de
salud, implica que el PETI debe
considerar la interoperabilidad,
seguridad, derechos de  los
pacientes y mecanismos de
intercambio de datos clinicos.
Aplica para establecer lineamientos
de interoperabilidad, digitalizacion
de servicios y . realizacion de
tramites electrénicos como parte del
portafolio de proyectos del PETI.
Establece lineamientos aplicables al
uso Yy operacion de servicios
digitales, lo que influye en la gestién
de plataformas institucionales en el
PETI.

Requiere que la informacién
generada y gestionada por medios
electronicos sea accesible,
transparente y publica cuando
corresponda, lo que influye en los
sistemas del hospital.
Entendimiento general en temas
administrativos y notificaciones
electrénicas, puede influir en
actuaciones relacionadas con TIC y
notificaciones digitales.
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conceptos que orientan la gestion tecnolégica como un componente estratégico de la
entidad y no unicamente como un soporte operativo. Estos conceptos permiten comprender
cdmo la tecnologia, la informacion y los procesos institucionales se integran para generar
valor en la prestacion de servicios de salud.

Las Tecnologias de la Informacion y las Comunicaciones se entienden como el conjunto de
recursos tecnoldgicos, aplicaciones, redes, dispositivos, servicios digitales y practicas de
gestién que permiten capturar, procesar, almacenar, proteger y transmitir informacién. En
el contexto hospitalario, las TIC soportan tanto la atencion clinica como la gestion
administrativa y financiera, convirtiéendose en un habilitador esencial de la calidad, la
seguridad del paciente y la eficiencia institucional.

El concepto de Arquitectura Empresarial, promovido por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, se adopta como marco de referencia para organizar la
gestion de TI. Este enfoque integra de manera estructurada la arquitectura de negocio, que
describe los procesos institucionales; la arquitectura de informacion, que define cémo se
gestionan los datos; la arquitectura de sistemas de informacion, que abarca las aplicaciones
que soportan la operacion; y la arquitectura tecnolégica, que comprende la infraestructura
fisica y logica. Esta vision permite que las decisiones tecnoldgicas respondan a las
necesidades reales del hospital y se alineen con su direccionamiento estratégico.

El Gobierno de Tl se concibe como el conjunto de estructuras, roles, responsabilidades y
procesos mediante los cuales la alta direccion orienta y controla el uso de la tecnologia. Su
finalidad es asegurar que las inversiones en TIC generen valor, que los riesgos tecnolégicos
sean gestionados adecuadamente y que las soluciones implementadas estén alineadas con
la planeacidn institucional.

La Seguridad de la Informacion se basa en la proteccion de la confidencialidad, integridad
y disponibilidad de los datos institucionales. En el ambito hospitalario, este concepto
adquiere especial relevancia debido al manejo de informacién clinica sensible, por lo que
implica la implementacién de controles técnicos, administrativos y de cultura organizacional
que reduzcan la probabilidad de incidentes que afecten la prestacion de los servicios de
salud.

La Continuidad de los Servicios Tecnoldgicos hace referencia a la capacidad del hospital
para mantener la operacion de sus sistemas de informacidon ante fallas, incidentes o
desastres. Este concepto se relaciona con la existencia de respaldos de informacion, planes
de contingencia y procedimientos de recuperacion que garanticen la disponibilidad de datos
criticos.

La Transformacion Digital se entiende como el proceso mediante el cual la institucion
incorpora de manera progresiva tecnologias, herramientas digitales y nuevas formas de
gestion de la informacion para mejorar sus procesos, la experiencia de los usuarios y la
toma de decisiones. En el Hospital San Vicente de Paul de Mistratd, esta transformacion
esta orientada a fortalecer la historia clinica electronica, optimizar la gestion administrativa
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y promover una cultura institucional basada en el uso responsable y estratégico de la
informacion.

7. DEFINICIONES

Arquitectura Empresarial. Enfoque metodologico que permite alinear los procesos
institucionales, la informacion, los sistemas y la infraestructura tecnolégica con la estrategia
del hospital, facilitando una gestion integral y coherente de las Tecnologias de la
Informacion.

Arquitectura de Negocio. Representacion de los procesos misionales, estratégicos y de
apoyo de la institucién, y de la forma en que la tecnologia los soporta para cumplir los
objetivos institucionales.

Arquitectura de Informacién. Conjunto de lineamientos que definen como se gestionan
los datos institucionales, garantizando su calidad, integridad, disponibilidad y oportunidad
para la toma de decisiones.

Arquitectura de Sistemas de Informacién. Estructura de aplicaciones y sistemas que
soportan los procesos asistenciales, administrativos y financieros del hospital.
Arquitectura Tecnoldgica. Infraestructura fisica y légica que soporta los sistemas de
informacion, incluyendo servidores, redes, conectividad, equipos de cémputo, dispositivos
de almacenamiento y servicios en la nube.

Gobierno de TI. Conjunto de mecanismos, roles y responsabilidades mediante los cuales
la alta direccion orienta y controla el uso de las tecnologias de la informacién, asegurando
su alineacion con la estrategia institucional y la gestion de riesgos tecnoldgicos.

Gestion de TI. Actividades operativas y tacticas relacionadas con la administracion,
mantenimiento, soporte y mejora de la infraestructura tecnoldgica y los sistemas de
informacién.

Sistema de Informacion. Conjunto de aplicaciones, bases de datos, procedimientos y
recursos tecnoldgicos que permiten capturar, procesar, almacenar y consultar informacion
para apoyar los procesos del hospital.

Historia Clinica Electronica. Sistema de informacién que permite el registro digital,
organizado y seguro de la informacion clinica de los pacientes, garantizando disponibilidad,
trazabilidad y confidencialidad.

Interoperabilidad. Capacidad de los sistemas de informacion para intercambiar datos de
manera estructurada, segura y comprensible entre diferentes plataformas o instituciones.
Infraestructura Tecnoldgica. Conjunto de recursos fisicos y légicos que soportan los
servicios tecnoldgicos, tales como servidores, redes, equipos de usuario final y dispositivos
de comunicacion.

Seguridad de la Informaciéon. Conjunto de politicas, controles y practicas orientadas a
proteger la confidencialidad, integridad y disponibilidad de la informacion institucional.
Confidencialidad. Propiedad de la informacion que garantiza que solo las personas
autorizadas puedan acceder a ella.

Integridad. Propiedad que asegura que la informacion no ha sido alterada de manera no
autorizada y que se mantiene completa y confiable.

Disponibilidad. Propiedad que garantiza que la informacién y los sistemas estén
accesibles cuando sean requeridos por los usuarios autorizados.
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Respaldo de Informacién. Copia de seguridad de los datos institucionales que permite su
recuperacion en caso de pérdida, dafo o incidente tecnoldgico.

Continuidad de los Servicios Tecnolégicos. Capacidad de la institucién para mantener
o restablecer la operacion de sus sistemas de informacion ante fallas o eventos adversos.
Servicios Digitales Institucionales. Conjunto de servicios ofrecidos a través de medios
electrénicos, como la pagina web institucional, correos electrénicos oficiales y plataformas
de interaccién con la ciudadania.

Transformacion Digital. Proceso mediante el cual la institucion incorpora tecnologias y
herramientas digitales para mejorar sus procesos, servicios y modelos de gestion.
Usuario de TI. Funcionario, contratista o colaborador del hospital que hace uso de los
sistemas de informacién y recursos tecnoldgicos institucionales.

Activo de Informacién. Informacién que tiene valor para la institucion y que debe ser
protegida frente a riesgos de pérdida, alteracion o divulgacién no autorizada.

8. DIAGNOSTICO DE LA INFRAESTRUCTURA TECNOLOGICA

Con el fin de establecer la linea base para la planeacién estratégica de las Tecnologias de
la Informacién en el Hospital San Vicente de Paul de Mistratd, se realizd el analisis del
inventario actual de equipos de computo, dispositivos de impresion y equipos de red, los
cuales soportan los procesos asistenciales, administrativos y de apoyo.

El hospital dispone de un numero significativo de estaciones de trabajo distribuidas en areas
criticas como urgencias, hospitalizacion, facturacion, laboratorio, consultorios, farmacia,
odontologia, programas de promocion y prevencion, SIAU y areas administrativas. Esta
cobertura tecnoldgica permite el uso generalizado de los sistemas de informacion
institucionales, especialmente la historia clinica electronica y los médulos administrativos y
financieros.

No obstante, el analisis evidencia que gran parte de los equipos corresponden a
configuraciones tipo PC y Todo en Uno con diferentes niveles de antigliedad, lo que sugiere
una heterogeneidad tecnoldgica que puede impactar el rendimiento de los sistemas, la
velocidad de operacién y los tiempos de respuesta para los usuarios. Asimismo, se observa
que varias areas criticas dependen de un numero limitado de equipos, lo cual representa
un riesgo operativo ante fallas técnicas.

En relacion con los dispositivos de impresion, el hospital cuenta con impresoras distribuidas
en casi todas las areas asistenciales y administrativas, incluyendo sedes externas y puntos
de telemedicina. Aunque esta disponibilidad favorece la operacién diaria, también implica
mayores necesidades de mantenimiento, reposicion de consumibles y control de uso, lo
cual debe ser gestionado de manera centralizada para optimizar costos.

La infraestructura de red esta soportada por switches de 24 puertos ubicados en el cuarto

de datos, lo que indica una topologia centralizada. Sin embargo, la concentracion de la

conectividad en un numero reducido de dispositivos representa un punto critico que debe
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ser fortalecido mediante planes de redundancia, monitoreo y mantenimiento preventivo,
para evitar interrupciones que afecten la operacioén clinica y administrativa.

El Hospital cuenta actualmente con un sistema de informacién hospitalario R-FAST que
soporta procesos clinicos y administrativos, incluyendo modulos de historia clinica
electrénica, facturacion de servicios de salud, cartera, contabilidad y gestion del talento
humano. Estos sistemas constituyen la base tecnoldgica para la operacion institucional; sin
embargo, su nivel de aprovechamiento y actualizacion presenta oportunidades de mejora
relacionadas con integracién, estabilidad y soporte oportuno.

Desde el punto de vista de infraestructura, el hospital dispone de equipos de cémputo
distribuidos en las diferentes areas asistenciales y administrativas, impresoras, dispositivos
de respaldo de energia y una red de datos interna que permite la conectividad entre
dependencias. Se cuenta con un plan de mantenimiento preventivo y correctivo de equipos
de computo e impresoras formalmente documentado, el cual establece rutinas periddicas
de revision, limpieza, diagnoéstico y registro de intervenciones técnicas, lo que representa
una fortaleza en la gestion operativa de la infraestructura tecnologica.

No obstante, se evidencian debilidades asociadas a la obsolescencia parcial de algunos
equipos, la dependencia de proveedores externos para soporte de sistemas criticos, la
ausencia de una arquitectura tecnolégica documentada y la necesidad de fortalecer los
esquemas de respaldo, continuidad operativa y seguridad de la informacion. El analisis de
la situacién actual también identifica que la gestion de la pagina web institucional, las redes
sociales y los correos electrénicos institucionales se realiza de manera operativa, pero
requiere lineamientos estratégicos y de seguridad mas definidos.

En términos generales, el estado actual muestra que el hospital cuenta con una base
tecnolégica funcional que soporta la operacién, pero presenta brechas asociadas a la
renovacion progresiva de equipos, estandarizacion de la infraestructura, fortalecimiento de
la red de datos y mejora en la gestion de activos tecnoldgicos. Estas brechas justifican los
proyectos estratégicos definidos en el PETI, especialmente los relacionados con
modernizacion de infraestructura, fortalecimiento de la conectividad y seguridad de la
informacion.

8.1. Inventario Consolidado de Equipos de Coémputo

1 Todoen Facturacion FACTURACIONURGEN2 Facturacion
Uno

2 Todoen Facturacion FACTURACION-1- Facturacion
Uno

3 PC Facturacion FACTURACION-3 Facturacion

4 Todoen Facturacion CuentasMedicas-1 Facturacion
Uno
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5 Todoen Facturacion Lider-Facturacion Facturacion
Uno
6 PC Facturacion CUENTASMEDICAS-2 Facturacion
7 Todoen Facturacion CARTERA-ANGELICA Facturacion
Uno
8 PC Facturacion FACTURACION-URGEN-1 Facturacion
9 PC Facturacion FACTURACION_ 2 Facturacion
10 Todo en Milena LABORATORIO-1 Laboratorio
Uno
1 PC Eliana LABORATORIO-2 Laboratorio
12 PC Diana LABORATORIO-3 Laboratorio
13 PC Cristina LABORATORIO-4 Laboratorio
14 PC Coord. Médica CONSULTORIO-1 Consultorio-1
15 PC Coord. Médica CONSUL-2 Consultorio-2
16 PC Coord. Médica — Consultorio-3
17 Todo en Coord. Médica CONSULTORIO4 Consultorio-4
Uno
18 PC Coord. Médica CONSULTORIO-5 Consultorio-5
19 PC Maria FISIOTERAPIA Coord. Médica
Fernanda
20 PC Jhon Albert VACUNACION Vacunacion
21 PC Jefe Liliana JEFE-SIVIGILA Consultorio
Dorado
22 PC Orientadores PORTERIA Porteria
23 PC Elizabeth FARMACIA Farmacia
24 Todoen Jefe Jhonatan CONSURGH1 Urgencias
Uno
25 PC Jefe Jhonatan  Consul-Urgen-2 Urgencias
26 Todo en Jefe Jhonatan  EST_URGH1 Urgencias
Uno
27 Todoen Jefe Jhonatan  EST_URG2 Urgencias
Uno
28 Todo en Jefe Jhonatan  EST_URG3 Urgencias
Uno
29 PC Jefe Jhonatan  Hospitalizacion-2 Hospitalizacion
30 PC Jefe Jhonatan — Urgencias
31 Todo en SIAU GESTIONRIESGO-1 Administracion
Uno Nueva
32 Todoen SIAU GESTION-RIESGO-2 Administracion
Uno Nueva
33 Todo en SIAU SIAU-1 Administracion
Uno Nueva
34 Todo en SIAU SIAU-2 Administracion
Uno Nueva
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35 Todoen SIAU SIAU-TELEMEDICIN Administracion
Uno Nueva
36 Todoen Dana Tobon PYP Administracién
Uno Nueva
37 Portatil Dana Tobon SIVIGILA Administraciéon
Nueva
38 PC Javier Uribe SEGURIDAD-TRABAJO Administracién
Nueva
39 PC Yessica CONTRATACION Administrativa
40 Todoen Olga GERENCIA Administrativa
Uno
41 Todo en Andrea TALENTO_HUMANO Administrativa
Uno
42 Todoen Marcela TESORERIA Administrativa
Uno
43 Todo en Stella TECNICO-ADMINISTRATIVO Administrativa
Uno
44 PC Marina MARINA-ESTADISTICAS Administrativa
45 Portatil Alvaro PROFESIONAL- Administrativa
UNIVERSITARIO
46 PC Jefe Tatiana DIRECCION-OPERATIVA Jefe Operativa
47 Todo en Doct. Jenny COORDINADORA-MEDICA Coord. Médica
Uno
48 Todo en William CALIDAD Calidad
Uno
49 Todo en Alejandra Odontologia-1 Odontologia
Uno Reyes
50 Todoen Alejandra Odontologia-2 Odontologia
Uno Giraldo
51 Portatil Jenny ODONT-PORTATIL-1 Odontologia
52 Portatil Mileidy ODONT-PORTAT-2 Odontologia
53 PC Andrés Zapata SISTEMAS Sistemas
54 Portatil Andrés Zapata — Sistemas
55 Portatil Andrés Zapata — Sistemas
56 Portatil Andrés Zapata — Sistemas
57 Portatil Andrés Zapata — Sistemas
58 Portatil Andrés Zapata — Sistemas
59 Portatil Andrés Zapata — Sistemas
60 Portatil Andrés Zapata — Sistemas
61 Portatil Miriam — San Antonio
62 Portatil Bety — Arkakay
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8.2.

10
11
12
13
14
15
16
17
18
19
20
21
22

23

Inventario Detallado de Impresoras

Impresora

Impresora
Impresora

Impresora
Impresora
Impresora
Impresora
Impresora
Impresora
Impresora
Impresora
Impresora
Impresora
Impresora
Impresora
Impresora
Impresora
Impresora
Impresora
Impresora
Impresora

Impresora

Impresora

Facturacion KYOCERA FS- Facturacion
4200DN

Facturacién Kyocera M3550idn Facturacion

Facturacion KYOCERA FS- Facturacion
4200DN

Laboratorio Samsung Laboratorio

Laboratorio HP Laser MFP 137 Laboratorio

Coord. HP-JET-P1102W Consultorio-1

Médica

Coord. HP-JET-P1102W Consultorio-2

Médica

Coord. HP-JET-P1102W Consultorio-3

Médica

Coord. HP-JET-P1102W Consultorio-4

Médica

Coord. HP-JET-P1102W Consultorio-5

Médica

Jhon Albert Samsung ML-2165w
Jefe Liliana Epson L365
Orientadores  Epson L555
Elizabeth HP-JET-P1102W
Jefe Jhonatan HP Laser M127fn
Jefe Jhonatan HP LASER M428fdw
SIAU Kyocera M3550idn

SIAU Epson L5590

Vacunacion
Consultorio Dorado
Porteria

Farmacia
Hospitalizacion
Urgencias
Administracion
Nueva
Administracion
Nueva

Dana Tobdn HP-LASER JET PRO Administracion

400
SIAU SAT-22tu
SIAU SAT-22tu
SIAU SAT-22tu
SIAU SAT-22tu

Nueva
Administracion
Nueva
Administracion
Nueva
Administracion
Nueva
Administracion
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Nueva
24 Impresora Olga HP LASER-107w Administrativa
25 Impresora Marcela HP LASER M426dw Administrativa
26 Impresora Administrativa Epson L4260 Laboratorio
27 Impresora Administrativa Epson L6171 Administrativa
28 Impresora Administrativa Kyocera M3550idn Administrativa
29 Impresora Administrativa Epson L6490 Administrativa
30 Impresora William HP-JET-P1102W Calidad
31 Impresora Jefe Tatiana Epson L365 Jefe Operativa
32 Impresora Odontologia Epson L495 Odontologia
33 Impresora — — —
34 Impresora Albeiro HP-JET LASER MFP Purembara
Telemedicina 4103fdw
35 Impresora Genaro HP-JET LASER MFP Rio Mistrato
Telemedicina 4103fdw
36 Impresora Albeiro HP-JET LASER MFP Purembara
Telemedicina 4103fdw
37 Impresora Jhon Dairo HP-JET LASER MFP Puerto de Oro
Telemedicina 4103fdw
38 Impresora Bety HP-JET-P1102W Arkakay
39 Impresora Miriam HP-JET MFP M127fn  San Antonio
8.3. Inventario Detallado de Equipos de Red (Switches)
1  Switch ARUBA TW48LNTO055 24 Andrés Zapata Cuarto de
PUERTOS Datos
2  Switch TP-Link  TL-SG1024DE = 24 Andrés Zapata Cuarto de
puertos Datos
3  Switch TP-Link  TL-SG1024DE 24 Andrés Zapata Cuarto de
puertos Datos
4  Switch TP-Link  TL-SG1024DE 24 Andrés Zapata Cuarto de
puertos Datos
5 Switch TP-Link  TL-SG1024DE 24 Andrés Zapata Cuarto de
puertos Datos
8.4. Inventario de Sistemas de Informacién y Software Institucional
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R-FAST - Misional — Gestion Todas las Nube / Proveedor Plataforma
Sistema Core integral areas Servidor R-FAST principal
de hospitalar = asistencial externo del
Informaci ia es y hospital;
6n administra integra
Hospitalar tivas procesos
io clinicos,
administrati
VOS y
financieros
Médulo de Misional Registro  Consulta Integrad Proveedor En proceso
Historia clinico externa, o0 a R- R-FAST de
Clinica digital, urgencias, FAST fortalecimie
Electrénic evolucion  hospitaliza nto para
a - R- médica y cién, uso total sin
FAST de odontologi registros en
enfermeri a, PYP papel
a
Moédulo de Administrati Cuentas  Facturacié Integrad Proveedor Proceso
Facturaci vo-misional médicas, n,cartera o a R- R-FAST critico para
on y RIPS, FAST sostenibilid
Cartera - radicacio ad
R-FAST n y financiera
seguimie
nto de
cartera
Médulo Administrati Presupue Area Integrad Proveedor Requiere
Financier vo sto, financiera o a R- R-FAST mayor
o - R- contabilid vy gerencia FAST explotacion
FAST ad, de reportes
tesoreria gerenciales
Sistema Misional Registro  Laboratori Local / Proveedor Necesita
de de o clinico Integrab externo interoperab
Laboratori examene le ilidad
o S y automatica
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resultado con R-
S FAST
Plataform  Salud Notificaci = Epidemiol = Web INS [ Dependient
a publica on ogia, PYP  nacional MinSalud e de
SIVIGILA obligatori internet;
a de informacion
eventos sensible
Plataform Salud Registro  Vacunacié Web MinSalud Uso
a PAIWEB publica de n nacional permanent
vacunaci e por
on lineamiento
S
nacionales
Correo Comunicaci Comunic Todas las Nube Proveedor Falta
electréonic ones acion areas de hosting politica
o oficial formal de
institucio administrac
nal ion de
cuentas
Pagina Gobierno Informaci Comunida Hosting Proveedor Requiere
web digital onpublica d, usuarios externo web lineamiento
institucio y ] de
nal transpare actualizacio
ncia n periddica
Redes Comunicaci Divulgaci  Comunida Platafor Administra No existe
sociales ones on d mas cion protocolo
institucio institucion externa interna formal de
nales al ] uso
Software  Apoyo Documen Todas las Local Licenciami Uso
ofimatico tos, areas ento por general sin
informes equipo politica de
y reportes estandariza
cion
8.5. Inventario de Plataformas Externas y Sistemas de Reporte Institucional
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SUIT -
Departa
mento
Administ
rativo de
la
Funcion
Publica
Colombi
a
Compra
Eficiente
(SECOP
-
Coupa)

INVIMA —
Tecnovi
gilancia

FURAG

Funcion
Publica

ASOPAG
(013

INVIMA -
Reactivo
vigilanci

a

SIVIGILA

https://tramites1.suit.gov.co/suit-

web/login.html

https://colombiacompra.coupahost

.com/sessions/new

https://farmacoweb.invima.gov.co/

TecnoVigilancia/

https://furag.funcionpublica.gov.co

[furag/#/
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El Hospital San Vicente de Paul de Mistrat6 depende de manera significativa de
herramientas tecnoldgicas, plataformas web y sistemas de informacién externos para dar
cumplimiento a obligaciones legales, administrativas, financieras, asistenciales y de control.
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Estos reportes, realizados a través de Tecnologias de la Informacion y las Comunicaciones,
son de caracter obligatorio y su incumplimiento puede generar riesgos institucionales,
sanciones y afectaciones a la habilitacion y operacion del hospital.

A continuacion, se relacionan los principales reportes que se gestionan mediante el uso de
TIC:

Rendicion de Contraloria Plataforma Informacion Contratacion
contratacion web contractual
Actualizacion de Contraloria Plataforma Datos Contratacion
parametros de web contractuales y
contratacion de gestién
Cuenta anual Contraloria SIA Observa Informacion Area
General de financiera y financiera
Risaralda contractual
Control interno Contaduria CHIP Informacion Contabilidad
contable General de la Contaduria contable oficial
Nacién
Plan Ciudadania / Pagina web Plan Alta Direccion
Anticorrupciéon y Entes de institucional institucional de
de Atencién al control transparencia
Ciudadano
Informe ejecutivo DAFP Plataforma Evaluacién del Control
anual de control web sistema de Interno
interno control interno
Informe de Direccién Plataforma Declaracion de Sistemas

Derechos de Autor
— Software

Nacional de oficial DNDA software legal
Derechos de

Autor
Informe semestral Ciudadania / Plataforma Gestion de SIAU
de PQRSDF Entes de web peticiones y

control institucional  quejas
Seguimiento a la Entes de Plataforma Informacion Gerencia /
austeridad en el control web presupuestal Financiera
gasto
Reporte FURAG - DAFP Aplicativo Avances en Alta Direccién
Sistema de Control FURAG gestion
Interno institucional
Seguimiento Funcion Plataforma Informacion de Talento
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SIGEP Publica web empleo publico Humano
RIPS y soportes a EPS y EAPB Plataformas  Servicios Facturacion
EPS virtuales facturados
EPS

SIGEP Il — Funcién Plataforma Planta de Talento
Informacion de Publica, web y correo  personal y Humano
Talento Humano Procuraduria, electronico certificaciones

Personeria,

Supersalud
Reporte de INVIMA /  Plataforma y Eventos Farmacia
farmacovigilancia  Secretaria de correo adversos

Salud electrénico medicamentos
Reporte de INVIMA Plataforma Dispositivos Laboratorio
reactivovigilancia web médicos
Reportes INS [ SIVIGILA Eventos de Epidemiologia
epidemiolégicos Secretaria de interés en salud

Salud publica

9. ENTENDIMIENTO ESTRATEGICO INSTITUCIONAL
Las Tecnologias de la Informacion en el Hospital cumplen un rol estratégico como
habilitadoras de la mision institucional orientada a la prestacion de servicios de salud
seguros, oportunos, humanizados y con calidad. La gestidon tecnoldgica se alinea con los
ejes estratégicos institucionales relacionados con la seguridad del paciente, el
fortalecimiento de la gestion clinica, la sostenibilidad financiera, la humanizaciéon de la
atencion y el mejoramiento continuo de los procesos.

En este contexto, las TIC permiten garantizar la trazabilidad de la atencién mediante la
historia clinica electrénica, la disponibilidad de informaciéon para la toma de decisiones
clinicas y administrativas, la generacién de reportes obligatorios a entes territoriales y
nacionales, y el fortalecimiento de la relacién con los usuarios a través de canales digitales
de informacion y comunicacion.

El PETI reconoce que la tecnologia debe evolucionar de un enfoque reactivo, centrado
unicamente en soporte técnico, hacia un enfoque estratégico, donde las decisiones de
inversion en Tl respondan a prioridades institucionales, riesgos operativos y necesidades
reales de los procesos asistenciales y administrativos.

10.ENFOQUE ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION
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Las Tecnologias de la Informacién y las Comunicaciones en el Hospital San Vicente de Paul
de Mistraté se conciben como un habilitador estratégico de la mision institucional, orientado
a fortalecer la calidad de la atencion en salud, la seguridad del paciente, la eficiencia
administrativa y el cumplimiento de las obligaciones legales y de reporte.

ElI PETI establece la hoja de ruta tecnolégica que permitira que los sistemas de informacién,
la infraestructura tecnolégica y la gestion digital evolucionen de manera planificada, segura
y alineada con el Plan de Desarrollo Institucional, el modelo de atencién en salud y las
politicas de Gobierno Digital del Estado Colombiano.

La estrategia tecnolégica del hospital se fundamenta en tres principios: soporte a la atencién
en salud, proteccion de la informacion y eficiencia institucional.

11.ARQUITECTURA GENERAL DE TI

La arquitectura tecnologica del Hospital se estructura en cuatro dominios principales:
infraestructura, sistemas de informacion, informacion y seguridad. En el dominio de
infraestructura se incluyen los equipos de cOmputo, impresoras, servidores, redes de datos,
conectividad a internet y redes inalambricas. En el dominio de sistemas de informacion se
agrupan las aplicaciones clinicas y administrativas que soportan la operacion institucional.
El dominio de informacion se refiere a los datos clinicos, administrativos y financieros que
se generan y gestionan en los sistemas, mientras que el dominio de seguridad abarca las
medidas técnicas y organizativas para proteger la confidencialidad, integridad y
disponibilidad de la informacion.

Esta arquitectura se gestiona bajo un enfoque progresivo de mejora, priorizando las
intervenciones que impacten directamente la atencién en salud, la seguridad del paciente y
la sostenibilidad operativa del hospital.

12.GESTION DE LA SEGURIDAD DE LA INFORMACION

La seguridad de la informacion es reconocida como un componente critico del PET]I, debido
a la sensibilidad de los datos clinicos y personales que maneja la institucion. El hospital
establece lineamientos para la proteccion de la informacion, incluyendo la implementacion
de antivirus institucional, restricciones de instalacion de software no autorizado, politicas de
respaldo perioddico de la informacién, y responsabilidades claras para el manejo de cuentas
de usuario y contrasefas.
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Se fortaleceran los mecanismos de respaldo de informaciéon, definiendo periodicidad,
responsables y medios de almacenamiento, asi como procedimientos basicos de
recuperacion ante incidentes. Estas acciones se articulan con el plan de contingencia
informatica institucional, el cual constituye un elemento clave para la continuidad operativa
ante fallas tecnoldgicas.

13.RELACION DE PROCESOS CLAVE DE TECNOLOGIAS DE LA INFORMACION
La gestidon de Tecnologias de la Informacién en el Hospital San Vicente de Paul de Mistraté
se estructura a través de un conjunto de procesos clave que garantizan la disponibilidad,
seguridad, continuidad y aprovechamiento estratégico de la infraestructura tecnoldgica y de
los sistemas de informacion que soportan la prestacién de los servicios de salud y la gestién
administrativa institucional.

Uno de los procesos centrales es la gestidon de la infraestructura tecnolégica, que
comprende la administracion de los equipos de cémputo, impresoras, redes de datos,
conectividad a internet, redes inalambricas institucionales y demas componentes fisicos que
permiten la operacion de los sistemas de informacién. Este proceso incluye la planificacion
de reposicion tecnoldgica, el mantenimiento preventivo y correctivo, el control de inventarios
tecnolégicos y la verificacién peridédica del estado de funcionamiento de los equipos,
asegurando que las areas asistenciales y administrativas cuenten con herramientas
tecnoldgicas disponibles y en condiciones adecuadas.

Otro proceso fundamental es la gestion de los sistemas de informacion, orientado a
garantizar la operacion continua, parametrizacién, actualizacién y soporte de las
aplicaciones clinicas y administrativas del hospital, especialmente el sistema de informacion
hospitalario y sus médulos de historia clinica electronica, facturacion, cartera, contabilidad
y talento humano. Este proceso incluye la coordinacién con proveedores de software, la
gestion de incidencias, el control de accesos a los sistemas y el acompafiamiento a los
usuarios en el uso adecuado de las herramientas tecnoldgicas.

La gestion de la seguridad de la informacion constituye un proceso critico debido a la
naturaleza sensible de los datos clinicos y personales que maneja la institucién. Este
proceso abarca la implementacion de medidas de proteccion frente a accesos no
autorizados, virus informaticos y pérdida de informacion, asi como la definicion de
lineamientos para el uso seguro de contrasenas, dispositivos de almacenamiento externo y
redes institucionales. También incluye la administracién de antivirus, la aplicacién de
actualizaciones de seguridad y la sensibilizacion basica del talento humano en buenas
practicas de proteccion de la informacion.
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La gestién de respaldos y continuidad operativa es otro proceso clave, enfocado en
garantizar la disponibilidad y recuperacion de la informacién institucional ante fallas
técnicas, incidentes de seguridad o eventos que afecten la infraestructura tecnologica. Este
proceso contempla la realizacion periédica de copias de seguridad de la informacién critica,
la definiciébn de responsables, medios de almacenamiento y procedimientos basicos de
restauracion, en articulacion con el plan de contingencia informatica institucional.

Se reconoce igualmente la gestion de servicios de soporte técnico a usuarios, proceso
mediante el cual se atienden requerimientos, fallas y solicitudes relacionadas con equipos
de cdmputo, impresoras, conectividad y sistemas de informacién. Este proceso es esencial
para minimizar tiempos de inactividad, asegurar la continuidad de los procesos asistenciales
y administrativos, y mantener la confianza de los usuarios internos en el uso de la
tecnologia.

La gestion de cuentas institucionales y servicios digitales forma parte de los procesos clave
de TI, e incluye la administracion de correos electronicos institucionales, la asignacion y
retiro de cuentas de usuario, el control de permisos de acceso a sistemas de informacion y
el establecimiento de lineamientos para el uso adecuado de estos recursos. Este proceso
se articula con la gestion del talento humano, especialmente en los ingresos vy retiros de
personal.

De igual manera, se incorpora la gestion de canales digitales institucionales, relacionada
con la administracién y actualizacion de la pagina web del hospital y el manejo de redes
sociales institucionales como medios de informacién a la comunidad. Este proceso busca
garantizar que la informacion publicada sea oportuna, veraz, alineada con la normatividad
de transparencia y coherente con la imagen institucional.

LA gestion de planeacion y gobierno de Tl se consolida como un proceso estratégico,
mediante el cual se definen prioridades tecnoldgicas, se formulan proyectos de inversion en
TIC, se hace seguimiento al PETI y se asegura la alineacion de la tecnologia con el Plan de
Desarrollo Institucional y los Planes Operativos Anuales. Este proceso permite que las
decisiones en materia tecnoldgica respondan a necesidades reales del hospital y no
unicamente a requerimientos operativos inmediatos.

13.1. DESCRIPCION DE PROYECTOS ESTRATEGICOS:

Gestion de Este proceso comprende la Garantizar la
infraestructura administracion integral de los equipos disponibilidad, estabilidad
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de funcionamiento continuo, la
parametrizacion adecuada, la
actualizacién y el soporte de las
aplicaciones clinicas y administrativas,
especialmente el sistema de
informacion hospitalario y sus modulos
de historia  clinica  electrdnica,
facturaciéon, cartera, contabilidad vy
talento humano. Incluye la coordinacion
con proveedores, la gestiéon de
incidentes funcionales y técnicos, y el
control de accesos a los sistemas.

la Corresponde al conjunto de actividades

seguridad de la orientadas a proteger la

informacion

confidencialidad, integridad y
disponibilidad de la informacién
institucional, en especial la informacién
clinica y los datos personales de los
usuarios. Incluye la administracion de
antivirus, la aplicacion de
actualizaciones de seguridad, el control
de accesos, la definicion de
lineamientos para el uso de
contrasenas y dispositivos externos, y la
reduccion de riesgos asociados a

y suficiencia de la
plataforma  tecnoldgica
que soporta la prestacion
de los servicios de salud y
la gestion administrativa.

Asegurar que los
sistemas de informacion
respalden de manera
efectiva la atencion en
salud, la gestion
financiera y el reporte de
informaciéon a entes de
control.

Reducir la probabilidad de
incidentes de seguridad,
pérdida de informacién o
accesos no autorizados
que puedan afectar la
operacion del hospital y la
confianza de los usuarios.
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amenazas informaticas.
Gestion de Este proceso garantiza que Ila Asegurar la continuidad
respaldos y informacién critica del hospital pueda de la operacién
continuidad ser recuperada ante fallas técnicas, institucional y la
operativa errores  humanos, incidentes de recuperacion oportuna de
seguridad o situaciones que afecten la la informacion ante
infraestructura tecnoldgica. Comprende eventos adversos.
la ejecucidon periddica de copias de
seguridad, la definicién de
responsables, medios de
almacenamiento, tiempos de retencién
y procedimientos basicos de
restauracion, articulados con el plan de
contingencia informatica institucional.
Gestion de Se refiere a la atencibn de Minimizar tiempos de
soporte técnico requerimientos, fallas e incidentes inactividad tecnolégica y
a usuarios relacionados con equipos de computo, garantizar que el talento
impresoras, conectividad y uso de humano pueda desarrollar
sistemas de informacion por parte de los sus funciones con apoyo
funcionarios y contratistas. Incluye adecuado de las TIC.
diagnéstico, solucién de problemas,
orientacion basica a usuarios y registro
de intervenciones técnicas.
Gestion de Comprende la creacién, modificacién y Mantener control sobre el
cuentas desactivacion de cuentas de usuario en acceso a la informacion

institucionales y
accesos

Gestion de
canales digitales
institucionales

sistemas ~ de informacion, correos
electronicos institucionales y otros
servicios tecnologicos, en coordinacion
con los procesos de ingreso y retiro de
personal. Incluye la asignacion de
permisos de acuerdo con los roles y
responsabilidades de cada usuario.

Este proceso abarca la administracion,
actualizacién y supervision de la pagina
web institucional y de las redes sociales
oficiales del hospital, como mecanismos
de informaciéon a la comunidad y de
cumplimiento de lineamientos de
transparencia y acceso a la informacion

institucional 'y  reducir
riesgos asociados a usos
inadecuados o accesos
no autorizados.

Fortalecer la
comunicacion con los
usuarios y la ciudadania,
garantizando informacién
oportuna, veraz y
alineada con la
normatividad vigente.
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publica.
Gestion de Corresponde al proceso mediante el Asegurar que las
planeacién y cual se definen lineamientos decisiones tecnoldgicas
gobierno de TI estratégicos en materia de tecnologias respondan a necesidades
de la informacion, se formulan institucionales prioritarias

proyectos de inversion, se priorizan
iniciativas tecnolégicas y se realiza
seguimiento a la ejecucién del PETI.
Este proceso articula la gestion de TI
con el Plan de Desarrollo Institucional y

y contribuyan al logro de
los objetivos estratégicos
del hospital.

los Planes Operativos Anuales.

14.CADENA DE VALOR DE TECNOLOGIAS DE LA INFORMACION

Planear

Hacer

En esta fase se definen los lineamientos
estratégicos de las Tecnologias de la
Informacioén en coherencia con el Plan de
Desarrollo Institucional, los Planes
Operativos Anuales y las necesidades de
los procesos asistenciales y
administrativos. Incluye la formulaciéon y
actualizacion del PETI, la identificacion de
brechas tecnoldgicas, la priorizacion de
proyectos de TI, la planeacion de
mantenimiento de infraestructura, la
definicion de politicas de seguridad de la
informacion, respaldos y uso de servicios
digitales institucionales.

Corresponde a la ejecucion de las
actividades planificadas en materia de
infraestructura, sistemas de informacion y
servicios  tecnoldgicos. Incluye la
implementacién de proyectos de TI, la
administracion de redes y conectividad, el

Permite que la tecnologia esté

alineada con los objetivos
estratégicos del hospital,
orientando las inversiones y

esfuerzos hacia necesidades
reales que impactan la calidad
de la atenciébn y la gestion
institucional.

Garantiza la operacion diaria de
los servicios tecnoldgicos,
permitiendo la continuidad de la
atencion en salud, el registro de
la informacion clinica y el
funcionamiento de los procesos
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Verificar

Actuar

soporte a los sistemas de informacion
clinicos y administrativos, la gestion de
cuentas de wusuario, la ejecucion de
mantenimientos preventivos y correctivos,
la realizacién de copias de seguridad y la
operacidon de mecanismos basicos de
seguridad informatica.

En esta fase se realiza el seguimiento al
desempeno de los servicios tecnolégicos,
al cumplimiento de los planes de
mantenimiento, a la ejecucién de los
proyectos de Tl y a la efectividad de los
controles de seguridad de la informacién.
Incluye la revision de incidentes
tecnoldgicos, la evaluacién de fallas
recurrentes, el monitoreo de respaldos de
informacion y la verificacion del uso
adecuado de los sistemas por parte de los
usuarios.

Comprende la implementacion de
acciones de mejora derivadas del
seguimiento y la evaluacién de la gestion
de TI. Incluye ajustes a configuraciones
tecnoldgicas, actualizacion de politicas y
procedimientos, fortalecimiento de
controles de seguridad, redefinicion de
prioridades de inversion y formulacion de
nuevas iniciativas tecnoldgicas para cerrar
brechas identificadas.

administrativos y financieros.

Permite identificar
oportunamente riesgos, fallas y
oportunidades de mejora en la
gestion tecnolégica, reduciendo
impactos negativos sobre la
prestacion de los servicios de
salud.

Asegura la mejora continua de
la gestion de tecnologias de la
informacion, fortaleciendo la
confiabilidad de los sistemas, la
proteccion de la informacion y el
aporte estratégico de TI al
hospital.

15.CULTURA Y APROPIACION DE LAS TECNOLOGIAS DE LA INFORMACION
La cultura y apropiacién de las Tecnologias de la Informacién en el Hospital San Vicente de
Paul de Mistratd constituyen un eje transversal del PETI, orientado a garantizar que las
herramientas tecnoldgicas disponibles no solo sean implementadas, sino utilizadas de
manera adecuada, segura y eficiente por parte del talento humano. La transformacion digital
institucional no depende Unicamente de la adquisicién de infraestructura o software, sino
del nivel de comprensién, compromiso y uso responsable que los funcionarios, contratistas
y colaboradores hagan de estas tecnologias en su quehacer diario.
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En este sentido, el hospital promueve una cultura organizacional en la que las TIC son
reconocidas como un apoyo fundamental para la seguridad del paciente, la calidad del
registro clinico, la trazabilidad de la atencion y la eficiencia administrativa. La apropiaciéon
tecnologica implica que el personal asistencial registre la informacion de manera completa
y oportuna en la historia clinica electronica, que las areas administrativas utilicen los
sistemas institucionales como fuente oficial de informacion y que todos los usuarios
comprendan la importancia de proteger los datos personales y clinicos que se gestionan en
la institucion.

ElI PETI contempla acciones orientadas al fortalecimiento de capacidades basicas en el uso
de los sistemas de informacién, el manejo adecuado de equipos de computo, el uso
responsable del correo electrénico institucional y la aplicacion de buenas practicas de
seguridad de la informacion, tales como la proteccién de contrasenas, la identificacion de
correos sospechosos y la prevenciéon de riesgos asociados a virus y software malicioso.
Estas acciones se desarrollan de manera articulada con el proceso de talento humano y los
planes institucionales de capacitacién, de modo que la formacién en TIC se integre a las
estrategias de desarrollo de competencias del personal.

La cultura de apropiacion tecnoldgica también incluye la sensibilizacion frente a la
responsabilidad individual en el cuidado de los equipos y en el uso adecuado de los recursos
tecnoldgicos institucionales. Cada funcionario y contratista es corresponsable de la
protecciéon de la informacién, de la correcta utilizacion de los sistemas y de la notificaciéon
oportuna de fallas o incidentes tecnolégicos que puedan afectar la operacion del hospital.

El fortalecimiento de la cultura digital institucional busca reducir la resistencia al cambio
frente a nuevas herramientas tecnoldgicas, facilitando los procesos de implementacion de
mejoras en los sistemas de informacion y promoviendo una actitud proactiva hacia la
innovacién y la modernizacién tecnolédgica, siempre orientadas a mejorar la atencion en
salud y la gestion institucional.

16.SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

En el marco de la Politica de Gobierno Digital, el Hospital San Vicente de Paul de Mistraté
adopta los lineamientos de seguridad y privacidad de la informacion como parte integral de
la gestion de las Tecnologias de la Informacion, reconociendo que la informacién clinica,
administrativa y financiera constituye uno de los activos mas sensibles y estratégicos de la
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institucion. La gestion de la seguridad de la informacién se orienta a preservar los principios
de confidencialidad, integridad, disponibilidad y privacidad de los datos, garantizando que
la informacion sea accesible Unicamente para personas autorizadas, que se mantenga
completa y confiable, que esté disponible cuando sea requerida para la atencién en salud y
la gestion institucional, y que se protejan los datos personales de los usuarios conforme a
la normatividad vigente.

La confidencialidad de la informacién se protege mediante la asignacion de usuarios y
contrasenas individuales para el acceso a los sistemas de informacion, la definicion de
perfiles de acceso de acuerdo con las funciones de cada servidor o contratista, y el control
sobre la creacién, modificacion y desactivacion de cuentas institucionales. Estas medidas
buscan reducir el riesgo de accesos no autorizados a la historia clinica electronica y a la
informacion administrativa del hospital.

La integridad de la informacién se fortalece a través del uso de sistemas de informacién
institucionales que permiten el registro trazable de las actividades realizadas por los
usuarios, la aplicacion de actualizaciones de software y bases de datos, y la restriccion de
instalaciones de programas no autorizados que puedan afectar el funcionamiento de los
equipos o alterar la informacion almacenada.

La disponibilidad de la informacién se gestiona mediante la implementacion de copias de
seguridad periddicas de la informacion critica, la proteccién basica de los equipos mediante
reguladores y sistemas de respaldo eléctrico donde se dispone de ellos, y la articulacién
con el plan de contingencia informatica institucional, que establece acciones para la
recuperacion de los servicios tecnoldgicos ante fallas o incidentes que afecten la operacion.
En relacion con la privacidad de los datos, el hospital adopta medidas orientadas a
garantizar el tratamiento adecuado de la informacion personal de los pacientes y usuarios,
en cumplimiento de la Ley 1581 de 2012 y demas disposiciones aplicables. Esto implica
que el acceso a la informacién clinica esté restringido al personal autorizado, que se
promueva la reserva de la informacion en los espacios de atencion y que se evite la
divulgacion de datos sensibles a través de medios no institucionales.

La seguridad de la informacion también contempla la implementacion de controles fisicos y
l6gicos. Los controles fisicos incluyen la ubicacién de equipos tecnolégicos en areas con
acceso restringido cuando la infraestructura lo permite, el cuidado de los dispositivos por
parte de los usuarios y la supervision del uso de equipos institucionales. Los controles
l6gicos abarcan la administracion de antivirus, la actualizacion de sistemas, la configuracion
de contrasefias seguras y la supervision basica del uso de los recursos tecnologicos
institucionales.

SISTEMA OBLIGATORIO DE GARANTIA DE LA CALIDAD EN SALUD - SOGCS

Cra5 N°8-36 - Tel: 3502702807
E-Mail: hospital.mistrato@hsvpmistroto.gov.co
Mistrato Risaralda



‘ HOSPITAL SAN VICENTE DE PAUL Pagina: 34 de 55

EMPRESA SOCIAL DEL ESTADO
4 p 4 NIT 891.412126-0 Fecha: 30/01/2026
Y PLAN ESTRATEGICO DE TECNOLOGIAS V‘?rs_‘éni 02
DE LA INFORMACION — PETI Codigo: 03_OD_001

El PETI establece que la seguridad y privacidad de la informacién es una responsabilidad
compartida entre el area de tecnologias de la informacion y todos los usuarios del hospital.
Por ello, se promueve la sensibilizacion permanente del talento humano sobre buenas
practicas de seguridad digital, el uso adecuado de los correos electronicos institucionales,
la prevencion de riesgos asociados a virus y fraudes informaticos, y la importancia de
proteger la informacién como un elemento esencial para la seguridad del paciente y la
confianza de la comunidad.

17.TRATAMIENTO DE RIESGOS DE TECNOLOGIAS DE LA INFORMACION

El Hospital San Vicente de Paul de Mistraté reconoce que la gestion de Tecnologias de la
Informacion implica la exposicién a riesgos que pueden afectar la continuidad de los
servicios de salud, la seguridad del paciente, la integridad de la informacion clinica y la
estabilidad de los procesos administrativos. Por esta razon, el PETI incorpora el tratamiento
de riesgos de Tl como un componente permanente de la gestion institucional, articulado
con el sistema de control interno y con los lineamientos de seguridad y privacidad de la
informacion.

El tratamiento de riesgos de Tl inicia con la identificacion de eventos que puedan generar
interrupciones en la operacion tecnoldgica o comprometer la informacion institucional, tales
como fallas en equipos de computo, indisponibilidad de los sistemas de informacion, pérdida
de conectividad a internet, ataques informaticos, errores humanos en el manejo de la
informaciéon o dependencia excesiva de proveedores externos para la operacion de
aplicaciones criticas. Estos riesgos son analizados considerando su probabilidad de
ocurrencia y el impacto que tendrian sobre la prestacion de los servicios de salud y la
gestion administrativa.

Una vez identificados y analizados, el hospital define medidas de tratamiento orientadas a
reducir la probabilidad de ocurrencia o mitigar las consecuencias de los eventos adversos.
Entre estas medidas se encuentran el fortalecimiento del mantenimiento preventivo y
correctivo de la infraestructura tecnoldgica, la implementacion de copias de seguridad
periddicas de la informacién critica, la actualizacién de antivirus y sistemas, el control de
accesos a los sistemas de informacion, la formalizacion de lineamientos para el uso de
recursos tecnolégicos y la articulacién con el plan de contingencia informatica institucional
para la recuperacion de los servicios ante fallas mayores.

El tratamiento de riesgos también contempla la transferencia o comparticion del riesgo en
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aquellos casos donde la operacién de sistemas depende de proveedores externos,
mediante la definicién de acuerdos de soporte, responsabilidades claras y seguimiento al
cumplimiento de los compromisos adquiridos. Asimismo, cuando un riesgo no puede ser
eliminado de manera inmediata, se establecen controles de mitigacion y mecanismos de
monitoreo que permitan detectar oportunamente situaciones que puedan escalar en
incidentes tecnologicos.

La gestion de riesgos de Tl es un proceso dinamico y continuo, por lo que el PETI establece
que estos riesgos deben revisarse peridédicamente, especialmente cuando se implementen
nuevos sistemas de informacién, se realicen cambios significativos en la infraestructura
tecnoldgica o se identifiquen incidentes relevantes que evidencien nuevas vulnerabilidades.
Este enfoque permite que la gestion tecnoldgica evolucione de manera preventiva y no
unicamente reactiva.

De esta forma, el tratamiento de riesgos en tecnologias de la informacion contribuye a
proteger la continuidad operativa del hospital, a salvaguardar la informacion de los
pacientes y a fortalecer la capacidad institucional para enfrentar eventos que puedan afectar
la prestacion de los servicios de salud.

18.SERVICIOS CIUDADANOS DIGITALES
En el marco de la Politica de Gobierno Digital, el Hospital San Vicente de Paul de Mistratd
reconoce los Servicios Ciudadanos Digitales como un conjunto de mecanismos que facilitan
la interaccion entre la institucion y la ciudadania a través de medios electronicos,
promoviendo el acceso a la informacion, la transparencia, la eficiencia en los tramites y la
mejora en la experiencia de los usuarios del sistema de salud.

El PETI incorpora este componente como parte de la estrategia de fortalecimiento de los
canales digitales institucionales, entendiendo que los servicios tecnoldgicos no solo deben
apoyar la operacion interna del hospital, sino también facilitar la comunicacién con los
pacientes, sus familias y la comunidad en general. En este sentido, la pagina web
institucional se consolida como el principal canal de informacion oficial, a través del cual se
divulgan servicios ofertados, horarios de atencion, derechos y deberes de los usuarios,
mecanismos de participacion ciudadana, informacion de contacto y contenidos relacionados
con la gestion institucional, en cumplimiento de las disposiciones sobre transparencia y
acceso a la informacién publica.

De igual forma, el uso de redes sociales institucionales se integra como un medio
complementario de comunicacién con la comunidad, permitiendo difundir campanas de
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promocion y prevencion, informacion sobre jornadas de atencién, cambios en la prestacién
de servicios y mensajes institucionales de interés general. Estos canales se gestionan bajo
lineamientos que buscan asegurar la veracidad de la informacién publicada, la coherencia
con la imagen institucional y el respeto por la privacidad de los usuarios.

El PETI también promueve el fortalecimiento progresivo de mecanismos digitales que
faciliten la interaccion de los ciudadanos con el hospital, tales como la disponibilidad de
informacién sobre canales de atencidn, orientacion sobre tramites y acceso a medios de
contacto institucionales. Estos esfuerzos se desarrollan de manera gradual, considerando
las capacidades tecnolégicas del hospital y las condiciones de conectividad de la poblacién
del territorio.

La gestion de los Servicios Ciudadanos Digitales se articula con las areas responsables de
atencion al usuario y comunicaciones, garantizando que los contenidos publicados
respondan a las necesidades de la comunidad y estén alineados con la normatividad
vigente. De esta manera, la estrategia digital contribuye a fortalecer la confianza de la
ciudadania en la institucion, mejorar la oportunidad de la informacién y apoyar el enfoque
de humanizacién de la atencion en salud.

El PETI reconoce que el desarrollo de servicios ciudadanos digitales es un proceso
progresivo que debe acompanarse de acciones de cultura digital tanto para los funcionarios
como para los usuarios, promoviendo el uso responsable de los canales electronicos y
facilitando el acceso a la informacién institucional a través de medios tecnolégicos seguros
y confiables.

19.PLAN DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE EQUIPOS DE
COMPUTO E IMPRESORAS

Con el fin de garantizar la continuidad operativa de los servicios tecnoldgicos del Hospital
San Vicente de Paul de Mistratd, el Plan Estratégico de Tecnologias de la Informacién
incorpora el Plan de Mantenimiento Preventivo y Correctivo de Equipos de Cémputo e
Impresoras como un componente fundamental de la gestién de la infraestructura
tecnoldgica institucional.

21.1. Objetivo:

Determinar las condiciones de operacion de los equipos de computo y su impresora para
disminuir los dafos ocasionados por factores de falta de limpieza y presencia de fallas.
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21.2. Mantenimiento preventivo:

La finalidad es prevenir y minimizar la probabilidad de fallas, mediante el reemplazo o ajuste
de aquellos elementos de mayor desgaste o uso en los equipos.

El cronograma de mantenimiento de los equipos de cémputo y sus impresoras se realizara
los 15 primeros dias del mes de enero del afio a programar y debe considerar la totalidad
de los equipos de computo e impresoras de la Empresa.

El responsable del mantenimiento de los equipos e impresoras debera cumplir con las
fechas establecidas en el cronograma.

Los mantenimientos preventivos seran realizados en el horario que no afecte o Interfiera el
trabajo de los usuarios, a menos que por necesidad sea Solicitado en horario de trabajo.
Este servicio se brindara con un minimo de 2 veces al ano por equipo o en el caso de
requerimientos o a pedido de servicios puntuales.

Las rutinas de mantenimiento a realizar varian de acuerdo con el tipo de equipos, sin
embargo, en forma general deberan cubrir los siguientes aspectos:
o Contactar y notificar al usuario interno la fecha y hora en que se realizara el
mantenimiento.
e Acudir el dia y hora convenida al sitio establecido.

CPUs:

e Desmontaje, limpieza interna, aspirado, verificacion de tarjetas, limpieza de drives,
limpieza externa

e Analisis del sistema (Sectores defectuosos del disco). Limpieza y revision de
teclado

e Limpieza y revisién de monitor Desfragmentacion del disco y scandisk.
Desinfeccion de virus informaticos.

e Verificacion de la instalacion de Software no autorizado.

IMPRESORAS:
o Desmontaje, aspirado, limpieza interna y externa.
¢ Revision y alineamiento de cabezal (Impresoras de inyeccion de tinta) Limpieza de

Rodillos.
e Pruebas de impresién
UPS:
e Desarmado Revision de baterias
e Limpiezay pruebas de funcionamiento.
ANTIVIRUS:

e Instalacion y Configuracion.
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e Actualizacion Periddica.
¢ Revision y comprobacion en los equipos

En caso de encontrar un dafio o desperfecto que amerite remplazo o compra de Piezas
y/o accesorios en la ejecucion del mantenimiento sera necesario realizar un
mantenimiento correctivo. Para esto el responsable de la realizacion del mantenimiento,
levantara un reporte técnico de diagndstico que justifique la compra de las partes o
accesorios dafiados o en mal estado.

21.3. Mantenimiento correctivo:

Se debera brindar el servicio de atencion de emergencia ante un desperfecto Presentado
en cualquier equipo de la E.S.E HOSPITAL SAN VICENTE DE PAUL DE MISTRATO
Mistrato, para este servicio, el usuario afectado debera realizar una solicitud mediante
correo electronico Informatica@Hospital San Vicente de Paul de Mistratdmistrato.gov.co
para dejar la trazabilidad informando al encargado del servicio de mantenimiento de equipos
de computo de la Institucién, lo reportado.

21.4. Recomendaciones a los usuarios finales:

El responsable del mantenimiento preventivo y correctivo de los equipos de cémputo debera
informar al usuario al momento de finalizado el proceso de mantenimiento del equipo lo
siguiente:

e Actividades realizadas al equipo de computo y su impresora.

e Fallas encontradas en el equipo y/o impresora y los pasos a seguir.

e Encender el equipo para que el usuario verifique su buen funcionamiento.

e Entregar diligenciado el formato “CONSTANCIA MANTENIMIENTO DE EQUIPOS
DE COMPUTO” y solicitar al usuario responsable del equipo para que verifique lo
realizado a este y diligencie la casilla de satisfaccion o no de la prestacion del
servicio.

¢ Notificar al responsable del equipo de cémputo, la importancia de realizar copias
periddicas de respaldo de la informacion almacenada en el equipo.

e Registrar y/o actualizar la hoja de vida de los equipos y anotar lo realizado y los
hallazgos.

El responsable del mantenimiento de los equipos de computo debera archivar las
constancias de mantenimiento de equipos como evidencias para las auditorias de
cumplimiento del objeto del contrato y la generacion del indicador satisfaccién de los

usuarios del sistema.

20.PLAN DE CONTINGENCIA INFORMATICO
El Hospital San Vicente de Paul de Mistraté es un establecimiento de salud que depende
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de la tecnologia para brindar servicios de calidad a sus pacientes. El objetivo de este plan
de contingencia informatico es garantizar la disponibilidad y seguridad de la informacion y
los sistemas informaticos en caso de incidentes o desastres que puedan afectar la
operacién del hospital.

22.1. Objetivo

Establecer las acciones técnicas, administrativas y operativas necesarias para prevenir,
mitigar y recuperarlos servicios informaticos criticos del Hospital garantizando
la continuidad de la atencién en salud y la proteccion de la informacion institucional.

22.2. Alcance

Este plan aplica a todos los sistemas, servicios, equipos, redes y aplicaciones tecnologicas
utilizadas en la E.S.E. San Vicente de Paul de Mistrat6, incluyendo:

o Historia Clinica Electrénica (HCE)

e Sistemas administrativos y financieros

o Correos institucionales

e Servidores locales y en la nube

o Estaciones de trabajo, periféricos y redes internas

o Copias de seguridad y servicios de almacenamiento

22.3. Identificacion de servicios criticos

Historia Clinica Electronica Alta 4 horas Lider de Sistemas
Red de datos interna (LAN/Wi- Alta 4 horas Lider de Sistemas
Fi)

Servidor de archivos Media 8 horas Lider de Sistemas
institucional

Correo institucional Media 12 horas Lider de Sistemas
Aplicativos financieros y de Alta 8 horas Area

nomina administrativa
Pagina web institucional Media 24 horas Oficina de
(https://Hospital San Vicente de Comunicaciones /
Paul de TIC

Mistratomistrato.gov.co/)

22.4. Analisis de riesgos informaticos

Fallo eléctrico Alta Alto Critico UPS en servidores,
planta eléctrica,
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desconexion segura

Ataque Media Alto Critico Antivirus actualizado,
cibernético / firewall, capacitacion,
ransomware backups
Dano fisico de Baja Alto Alto Mantenimiento,
servidores ubicacién segura,
ventilacion adecuada
Pérdida de Media Medio Medio Proveedor alterno,
conectividad configuraciéon
redundante
Errores Alta Medio Medio Capacitacion,
humanos procedimientos escritos,
doble verificacion
Desastres Baja Alto Alto Respaldos externos y
naturales Qnas, simulacros

22.5. Estrategias de prevencion
e Actualizaciones periddicas de software y antivirus.

o Respaldo automatico diario de bases de datos y archivos criticos (local + Qnas).
» Control de acceso fisico y logico a servidores.

o Capacitacion semestral al personal en ciberseguridad basica.

o Contrasefas seguras y politicas de cambio cada 90 dias.

o Copias externas almacenadas en una ubicacién diferente (backup offline).

22.6. Plan de respuestaante incidentes

Activacién del plan

El plan se activa cuando ocurre un evento que interrumpe o amenaza la operacion normal
de los sistemas informaticos. El lider sistemas informa a la gerencia quien sera la
autoridad para declararlo.

Pasos basicos de respuesta
1. Deteccion del incidente (alerta automatica, reporte de usuario, monitoreo).

2. Contencion del problema para evitar propagacion.

3. Notificaciéon inmediata a responsables internos y autoridades competentes si
aplica (MinTIC, Policia Cibernética).
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22.7.

Registro detallado del incidente (hora, impacto, sistemas afectados, acciones
tomadas).

Evaluacion técnica y priorizacion de servicios a restaurar.

Plan de recuperacion

Evaluacion inicial Determinar alcance del dafo, sistemas afectados y prioridad de

recuperacion.
Restauracion Activar respaldos mas recientes, configurar equipos alternos,
técnica recuperar conectividad.
Verificacion Comprobar integridad de datos y funcionamiento completo del
sistema.
Reanudacion Volver a operacion normal y documentar lecciones aprendidas.

22.8.

22.9.

Plan de respaldo (Backups)
Frecuencia: diaria noche y dia (bases de datos R-FAST), semanal (archivos
completos).

Medios: servidor local + almacenamiento local QNAP (nas).
Retencion: minimo 30 dias.

Pruebas de restauracion: trimestrales.

Responsable: Lider de Sistemas.

Roles y responsabilidades

Lider de Sistemas Notifica la necesidad de activar plan, coordinar equipos

técnicos, comunicacion con directivos

Lider de Sistemas Ejecucién técnica de recuperacion, respaldos, mantenimiento
Gerencia Aprobacion de decisiones criticas, comunicacion externa
Usuarios Reporte oportuno de incidentes, seguimiento de instrucciones
institucionales

Comunicaciones Difusion de informacion oficial y estados de recuperacion

22.10.

10. Capacitacion y pruebas
Se realizaran simulacros de contingencia informaticos como minimo una vez al
afo.

Se capacitara al personal administrativo y asistencial sobre cémo actuar durante
una caida del sistema.
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e Se documentaran resultados y mejoras posteriores a cada simulacro.

21.REPOSITORIO INSTITUCIONAL PARA LA CUSTODIA Y CONSULTA DE
DOCUMENTOS
Con el propésito de fortalecer la gestion de la informacion institucional, garantizar la
custodia organizada de los documentos y facilitar su consulta oportuna por parte de los
funcionarios y contratistas, el PETI contempla la implementacién de un Repositorio
Institucional Virtual de Documentos.

Este repositorio sera una herramienta tecnoldgica en linea (como Google Drive institucional
u otra plataforma de almacenamiento seguro en la nube) y/o una carpeta compartida a
través del servidor institucional con acceso remoto, destinada a centralizar la
documentacion oficial del hospital, permitiendo el acceso controlado, agil y oportuno a la
informacion institucional vigente.

En este repositorio se almacenaran, entre otros, los siguientes tipos de documentos:
e Guias institucionales
e Protocolos asistenciales y administrativos
e Manuales de procesos y procedimientos
e Formatos institucionales
e Planes, programas y politicas
e Actas, informes y documentos de gestion
o Demas documentos que hagan parte del Sistema de Gestion Institucional

Como parte de la estrategia de organizacién y consulta, se disefara una tabla o matriz
integral de control documental, la cual contendra como minimo:

e Nombre del documento

o Cddigo (si aplica)

e Version

o Fecha de aprobacién o actualizacién

e Proceso o area responsable

o Estado (vigente/obsoleto)

o Enlace directo al documento en el repositorio

Esta matriz funcionara como el punto Unico de consulta documental. De esta manera,
cuando un funcionario requiera un documento institucional, podra ingresar a la tabla,
identificar el documento necesario y acceder directamente mediante el enlace
correspondiente, asegurando que siempre consulte la version oficial y vigente.

Con el fin de proteger la integridad, confiabilidad y custodia de la informacion, el repositorio
contara con controles de acceso diferenciados:
e Permisos de edicion: estaran restringidos exclusivamente al Lider del Proceso de
Calidad, quien sera el responsable de la administracion, actualizacién y control de
versiones de los documentos institucionales.
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e Permisos de consulta: los demas funcionarios y contratistas de la institucion
contaran Unicamente con acceso para visualizar, consultar y, cuando se requiera,
descargar los documentos, sin posibilidad de modificarlos o eliminarlos.

Este esquema de control busca evitar alteraciones no autorizadas, pérdidas de informacién
o uso de versiones no oficiales de los documentos.

La administracién general del repositorio, la definicion de permisos y el soporte tecnoldgico
estaran a cargo del area de Tecnologias de la Informacion, en articulacién con el proceso
de Gestidon de Calidad, quienes velaran por la disponibilidad, seguridad y adecuada
organizacién de la informacion.
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Las iniciativas priorizadas como de alta importancia se ejecutaran en el corto plazo debido
a su impacto directo en la seguridad del paciente, la continuidad de los servicios y la
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proteccién de la informacion institucional. Las iniciativas de prioridad media se desarrollaran
de manera progresiva, en la medida en que se consoliden capacidades técnicas y
disponibilidad de recursos, manteniendo siempre la alineacién con el Plan de Desarrollo
Institucional y los Planes Operativos Anuales.

Este portafolio se revisara -anualmente para ajustar prioridades, incorporar nuevas
necesidades tecnolégicas y evaluar el avance de la transformacion digital del hospital.

23.ARTICULACION DE LA HOJA DE RUTA DE TECNOLOGIAS DE LA
INFORMACION CON LAS ESTRATEGIAS DEL PLAN DE DESARROLLO
INSTITUCIONAL
El Plan de Desarrollo Institucional del Hospital San Vicente de Paul de Mistraté establece,
en materia tecnoldgica, estrategias orientadas al fortalecimiento de la infraestructura
tecnoldgica y de los sistemas de informacion institucional, asi como al fortalecimiento de la
historia clinica electronica mediante la actualizacion y mejoramiento del sistema de
informacion. Estas estrategias reconocen que la tecnologia es un habilitador fundamental
para la continuidad de los servicios de salud, la calidad del registro clinico, la eficiencia
administrativa y la seguridad de la informacion institucional.

La hoja de ruta de Tecnologias de la Informacion definida en el PETI se estructura
precisamente para materializar estas estrategias a través de proyectos concretos y
priorizados. En relacion con el fortalecimiento de la infraestructura tecnolégica y de los
sistemas de informacién, el PETI contempla iniciativas como la actualizacion progresiva de
equipos de computo criticos, el mejoramiento de la conectividad institucional, el
fortalecimiento del soporte técnico y la estabilizacion de los sistemas de informacion clinicos
y administrativos. Estas acciones permiten que los servicios asistenciales y las areas
administrativas dispongan de una plataforma tecnolégica mas confiable, reduciendo
interrupciones y mejorando el desempefio de las aplicaciones institucionales.

Frente a la estrategia de fortalecimiento de la historia clinica electrénica, la hoja de ruta
incorpora un proyecto especifico orientado a optimizar el uso del sistema de informacion
clinico, mejorar su parametrizacién y promover el registro completo, oportuno y de calidad
por parte del talento humano. Este proyecto impacta directamente la seguridad del paciente,
la trazabilidad de la atencién y la disponibilidad de informacion para la gestion clinica y la
toma de decisiones, alinedndose con los objetivos institucionales de calidad en la prestacion
de los servicios de salud.

Adicionalmente, aunque no siempre se enuncian de forma explicita como estrategias

SISTEMA OBLIGATORIO DE GARANTIA DE LA CALIDAD EN SALUD - SOGCS

Cra5 N°8-36 - Tel: 3502702807
E-Mail: hospital.mistrato@hsvpmistroto.gov.co
Mistrato Risaralda



HOSPITAL SAN VICENTE DE PAUL Pagina: 49 de 55

Fecha: 30/01/2026

, ‘l EMPRESA SOCIAL DEL ESTADO
y NIT 891.412126-0

PLAN ESTRATEGICO DE TECNOLOGIAS | Version: 02

Codigo: 03_0OD_001

DE LA INFORMACION — PETI

tecnolégicas en el Plan de Desarrollo, el PETI amplia el alcance de estas lineas
institucionales incorporando proyectos relacionados con la seguridad de la informacién, la
formalizacion de los respaldos institucionales, el fortalecimiento de los canales digitales de
informacion a la ciudadania y la promocion de la cultura y apropiacion de las TIC en el
talento humano. Estos componentes refuerzan de manera transversal las estrategias
institucionales de eficiencia operativa, control interno, transparencia y mejoramiento
continuo.

La articulacion entre la hoja de ruta del PETI y el Plan de Desarrollo Institucional se
mantiene mediante la incorporacion anual de los proyectos tecnolégicos priorizados en los
Planes Operativos Anuales, lo que permite programar actividades, asignar responsables y
gestionar recursos de manera coherente con las metas institucionales. De esta manera, la
gestion de Tecnologias de la Informacién se consolida como un eje transversal que apoya
directamente el cumplimiento de los objetivos estratégicos del hospital y el mejoramiento
de la prestacion de los servicios de salud.

24.INDICADORES DE CUMPLIMIENTO DEL PLAN

Disponibilidad de Mide el porcentaje de (Horas efectivas de Mensual Area de
los sistemas de tiempo en que los funcionamiento de Sistemas
informacion sistemas criticos los sistemas criticos
criticos institucionales (Historia / Horas totales

Clinica Electrénica y programadas de

modulos administrativos operacion) x 100

principales) se encuentran

operativos y disponibles

para los usuarios.
Cumplimiento del Evalua el grado de (NUumero de Trimestral Area de
plan de ejecucion del cronograma mantenimientos Sistemas
mantenimiento de mantenimiento preventivos
preventivo de preventivo definido para realizados / Numero
equipos de equipos de computo, de mantenimientos
cémputo impresoras y UPS preventivos

institucionales. programados) x 100
Porcentaje de Mide el avance en la (Numero de equipos  Semestral Gerencia y
equipos de reposicion de equipos renovados en el Area de
céomputo priorizados por periodo / Numero Sistemas
renovados seguin obsolescencia tecnoloégica  total de equipos
plan de o bajo desempefio, priorizados para
reposicion conforme al plan definido renovacion) x 100

en el PETI.
Cumplimiento del Verifica la ejecucion de (Ndmero de Mensual Area de
esquema respaldos de la respaldos ejecutados Sistemas
institucional de informacidn critica correctamente /
copias de institucional conforme ala = Numero de
seguridad periodicidad y respaldos
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Incidentes de
seguridad
informatica
gestionados
oportunamente

Cobertura de
capacitaciéon en
uso de sistemas
y seguridad
digital

Tiempo promedio
de atencion de
incidentes
tecnologicos

Nivel de
ejecucion de la
hoja de ruta del
PETI

Porcentaje de
documentos
institucionales
cargados en el
repositorio
institucional
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en la politica de backups.
Mide la proporcion de
incidentes de seguridad
informatica que fueron
atendidos y gestionados
dentro de los tiempos
definidos por el area de TI.

Mide el porcentaje de
funcionarios y contratistas
que han recibido
capacitacion en uso
adecuado de sistemas de
informacién y buenas
practicas de seguridad
digital.

Evalla el tiempo promedio
que tarda el area de
sistemas en dar solucion a
incidentes tecnoldgicos
reportados por los
usuarios institucionales.

Mide el grado de avance
en la implementacion de
las iniciativas y proyectos
estratégicos de Tl
definidos en la hoja de ruta
institucional.

Mide el grado de
implementacion del
repositorio institucional,
verificando la proporcion
de documentos oficiales
que se encuentran
debidamente organizados,
actualizados y disponibles
para consulta en la matriz
integral con enlace activo.
Permite evaluar el avance
en la centralizacion,
custodia y disponibilidad
de la informacién
institucional

(NUumero de
incidentes de
seguridad
gestionados dentro
del tiempo
establecido / Total
de incidentes de
seguridad
reportados) x 100
(Numero de
funcionarios
capacitados / Total
de funcionarios y
contratistas con

acceso a sistemas) x

100

Sumatoria de horas
empleadas en la
atencion de
incidentes cerrados
en el periodo /
Numero total de
incidentes cerrados
en el periodo
(Numero de
iniciativas o
proyectos de Tl en
ejecucion o

finalizados / Total de

iniciativas o
proyectos
programados en el
PETI) x 100
(Numero de
documentos
institucionales
cargados en el
repositorio con
enlace activo / Total
de documentos
institucionales
identificados en el
inventario
documental) x 100

Trimestral

Semestral

Trimestral

Semestral

Trimestral

Area de
Sistemas

Sistemas y
Talento
Humano

Area de
Sistemas

Gerencia y
Area de
Sistemas

Lider de
Calidad en
articulacion con
el area de
Tecnologias de
la Informacion
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25. RESPONSABLES DEL PLAN

La gestion de las Tecnologias de la Informacién se lidera desde el area o responsable de
sistemas del hospital, en coordinacién con el area de facturacién, la gerencia y las areas
asistenciales y administrativas. El PETI| establece que las decisiones estratégicas de
inversion tecnolégica deben estar articuladas con la planeacion institucional y ser
presentadas en los espacios de seguimiento a planes y proyectos.

Asimismo, se promueve la corresponsabilidad de los usuarios en el uso adecuado de la
tecnologia, el cuidado de los equipos y la proteccién de la informacién institucional.

La ejecucion, seguimiento y mejora continua del Plan Estratégico de Tecnologias de la
Informacion del Hospital San Vicente de Paul de Mistraté es un compromiso institucional
gue involucra diferentes niveles de responsabilidad, asegurando la adecuada gobernanza
de las tecnologias, la articulacion con la planeacién estratégica y la sostenibilidad de las
iniciativas definidas en la hoja de ruta.

La Gerencia de la E.S.E. es la maxima autoridad responsable del PETI, en su calidad de
lider de la gestion institucional y ordenador del gasto. Le corresponde aprobar el plan,
priorizar las inversiones tecnolégicas, garantizar la asignacion de recursos y velar porque
las decisiones estratégicas en materia de tecnologias de la informacion estén alineadas con
el Plan de Desarrollo Institucional, el Plan Operativo Anual y las necesidades de prestacion
de servicios de salud.

El Area de Sistemas o responsable de Tecnologias de la Informacién es el lider técnico
del PETI y tiene a su cargo la coordinacion general de su implementacién. Es responsable
de planear, ejecutar y hacer seguimiento a las iniciativas tecnologicas, administrar la
infraestructura tecnoldgica, garantizar la seguridad de la informacién, supervisar el
mantenimiento preventivo y correctivo de los equipos, gestionar los respaldos de
informacion y coordinar la aplicacion del Plan de Contingencia Informatico. Asimismo, debe
consolidar los reportes periédicos de avance del PETI y presentarlos a la Gerencia y a las
instancias de planeacion institucional.

La Oficina de Planeacién cumple un rol de articulacion estratégica, asegurando que las
iniciativas de Tl se integren a los instrumentos de planeacién institucional, realizando
seguimiento a metas, indicadores y cronogramas, y verificando la coherencia del PETI con
el Modelo Integrado de Planeacion y Gestidn y las politicas de Gobierno Digital.

El profesional universitario del hospital participa en la gestion del PETI garantizando la
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viabilidad presupuestal de los proyectos tecnoldgicos, apoyando los procesos contractuales
asociados a adquisicion de equipos, licenciamiento, soporte y servicios tecnolégicos, y
verificando la adecuada ejecucion de los recursos asignados.

El Area de Talento Humano es responsable de apoyar los procesos de capacitacion,
induccién y reinduccion en el uso de sistemas de informacion, buenas practicas de
seguridad digital y apropiacion tecnolégica, contribuyendo al fortalecimiento de la cultura
digital institucional.

La Oficina de Comunicaciones tiene a su cargo la administracion de la pagina web
institucional y la gestion de redes sociales oficiales, en coordinacion con el Area de
Sistemas para garantizar el cumplimiento de lineamientos técnicos, de seguridad y de
Gobierno Digital.

Los lideres de proceso y jefes de area asistencial y administrativa son responsables
del uso adecuado de los sistemas de informacion en sus dependencias, del reporte
oportuno de incidentes tecnologicos, del cumplimiento de las politicas de seguridad de la
informacion y de promover entre sus equipos el uso correcto de las herramientas
tecnoldgicas institucionales.

Todos los servidores y colaboradores del hospital son corresponsables del uso
adecuado de los recursos tecnoldgicos, del manejo seguro de la informacion institucional y
del cumplimiento de los lineamientos definidos en el PETI, reconociendo que la seguridad
y continuidad de los servicios tecnoldgicos es un elemento fundamental para garantizar la
calidad en la atencién en salud.

26.PLAN DE IMPLEMENTACION Y SEGUIMIENTO
El PETI se implementara en cada vigencia, integrandose en los Planes Operativos Anuales
(POA) y en el Plan de Accion Institucional, en cumplimiento del Decreto 612 de 2018. Cada
iniciativa tecnoldgica priorizada contara con actividades programadas, responsables
asignados, requerimientos de recursos definidos y mecanismos de seguimiento
establecidos.

El avance del PETI serd evaluado periédicamente mediante informes de gestion,
seguimiento a los proyectos tecnolégicos y revisidn de los indicadores asociados a la
disponibilidad de sistemas, mantenimiento de equipos, seguridad de la informacion y
soporte a los procesos asistenciales.
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El area de Control Interno realizara seguimientos periddicos para garantizar la correcta
ejecucion del plan y la mitigacion de riesgos en la implementacion de las iniciativas
tecnoldgicas.

Gerente
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